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Zatgcznik Nr 2 C do SIWZ
Znak sprawy: ZP. 272.1.2020

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

I. Przedmiot zamowienia

1. Nazwa zamédwienia: ,Dostawa sprzetu komputerowego, serwerowego, sieciowego oraz
zestawdw komputerowych i urzagdzen urzadzen peryferyjnych dla Powiatu Zdunskowolskiego”
w ramach Czesci lll pn. "Zakup i dostawa urzadzen sieci teleinformatycznej, infrastruktury
przetwarzania danych oraz serwerowego systemu operacyjnego dla  Powiatu
Zdunskowolskiego".

2. Przedmiotem zamodwienia jest dostawa fabrycznie nowych urzadzen, oprogramowania oraz
wykonanie wszystkich niezbednych ustug instalacyjnych i konfiguracyjnych zgodnie ze sztuka,
zaleceniami producenta i najlepszymi praktykami, koniecznych by dostarczone urzgdzenia
poprawnie funkcjonowaty w Srodowisku sieciowym Zamawiajgcego i zapewniaty bezusterkowa
prace uzytkownikom Zamawiajgcego oraz przeprowadzenie szkolen z zakresu konfiguracji i
zarzadzania systemem serwerowym, konfiguracji i zarzadzania kopii bezpieczernstwa oraz
konfiguracji i zarzgdzania bezpieczenstwem informacji.

3. W ramach realizacji zamdwienia Czesci lll wymaga sie realizacji i dostawy, instalacji i konfiguracji:

1) Macierz — 1 komplet,

2) NAS -1 komplet,

3) Sewery — 3 komplety,

4) Serwerowy system operacyjny — 3 komplet.,

5) Kontroler sieci bezprzewodowej — 1 komplet,

6) Acess Point — 10 kompletéw,

7) Przetaczniki dostepowe — 11 kompletéw;

8) Zabezpieczenie styku z Internetem — 1 komplet
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oraz przeprowadzenia z szkolen z zakresu:
e konfiguracji i zarzagdzania systemem serwerowym dla 2 oséb;
e konfiguracji i zarzagdzania kopii bezpieczenstwa dla 2 osob;

e konfiguracji i zarzagdzania bezpieczenstwem informacji dla 2 oséb;

3. Miejscem dostawy jest budynek Starostwa Powiatowego w Zdunskiej Woli na:
Ztotnickiego 25 budynek A , Zduriska Wola —PD_1

Ztotnickiego 25 budynek B, Zduriska Wola — PD_2

Krélewska 10, Zduriska Wola — PD_3

Zeromskiego 10a, Zduriska Wola — PD_4

Il. Termin wykonania zamodwienia
Wykonawca zobowigzuje sie wykonaé przedmiot zamdwienia dla Czesci lll w terminie 45 dni

kalendarzowych liczagc od dnia podpisania umowy.

Ill. Wymagania ogoélne dla dostarczanego przedmiotu zamdéwienia:

1. Przedmiot zaméwienia dostarczony i uruchomiony w ramach niniejszego zamdwienia musi
funkcjonowac zgodnie z obowigzujgcymi w Polsce przepisami prawa.

2. Zamawiajagcy wymaga, o ile zapisy OPZ nie stanowig inaczej, udzielenia bezterminowej,
niewyfacznej licencji na korzystanie z dostarczonego przedmiotu zamdwienia.

3. Dostarczany sprzet i oprogramowanie musi pochodzi¢ z autoryzowanego kanatu sprzedazy
producentdw,

4. Zamawiajacy wymaga, by dostarczone urzadzenia byty nowe oraz by byty nieuzywane (przy czym
Zamawiajgcy dopuszcza, by urzadzenia byly rozpakowane i uruchomione przed ich
dostarczeniem wytgcznie przez Wykonawce i wytgcznie w celu weryfikacji dziatania),

5. Wykonawca zapewnia, ze korzystanie przez Zamawiajgcego z zaoferowanych produktéw nie
bedzie stanowi¢ naruszenia praw majgtkowych osdb trzecich,

6. Oferowane urzadzenia w dniu sktadania ofert nie mogg by¢ przeznaczone do wycofania ze
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sprzedazy,

7. Oferowane oprogramowanie w dniu sktadania ofert nie moze by¢ przeznaczone przez
producenta do wycofania z produkcji, sprzedazy lub wsparcia technicznego,

8. Zamawiajacy wymaga, by dostarczone oprogramowanie byto oprogramowaniem w wersji
aktualnej na dzien poprzedzajacy dzien sktadania ofert.

9. Dla dostarczonego oprogramowania, o ktéorym mowa w niniejszym Opisie Przedmiotu
Zamowienia nalezy dostarczy¢ certyfikaty potwierdzajgce legalnos¢ uzytkowania

10. Okreslone przez Zamawiajgcego w niniejszym Opisie Przedmiotu Zamdwienia wymagania sg
wymaganiami minimalnymi,

11. Podane dtugosci okreséw trwania gwarancji w poszczegdlnych opisach sprzetu sg

okresami minimalnymi.

IV. Wymagania w zakresie ochrony danych osobowych

Przedmiot zamoéwienia dostarczony i uruchomiony w ramach niniejszego zamoéwienia musi
funkcjonowac zgodnie z obowigzujgcymi w Polsce przepisami prawa w zakresie ochrony danych
osobowych.

Wykonawca zobowigzuje sie do utrzymania tajemnicy o przetwarzanych w oprogramowaniu
danych i nie ujawni danych osobowych, do ktérych miat dostep osobom trzecim, zaréwno w czasie

trwania umowy, jak i po jej wygasnieciu.

Serwer — 3 sztuki

Do obowigzkéw Wykonawcy w ramach niniejszego zadania nalezy dostawa serweréw do siedziby
Zamawiajgcego, spetniajgcych minimalne wymagania techniczne i funkcjonalne okreslone ponizej
oraz ich zamontowanie we wskazanym przez Zamawiajacego miejscu, a takze wykonanie
wszystkich niezbednych ustug instalacyjnych i konfiguracyjnych (zainstalowanie serwerowego
systemu operacyjnego, o ktdrym mowa w nizej, sterownikow, dyskow, skonfigurowanie macierzy,
umieszczenie w szafie rack, wpiecie do istniejace] sieci informatycznej Zamawiajgcego), zgodnie ze

sztukg, zaleceniami producenta, wskazaniami Zamawiajgcego oraz najlepszymi praktykami,
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koniecznych by dostarczone urzgdzenia po-prawnie funkcjonowaty w srodowisku informatycznym
Zamawiajgcego i zapewniaty wydajng i bezawaryjng prace uzytkownikom koncowym.
Wymagane minimalne parametry techniczne:

W celu instalacji i uruchomienia wszystkich planowanych do wdrozenia aplikacji i ustug planuje sie,
zakup 3 serwerdow. Serwery powinny spetniaé¢ nastepujgce minimalne warunki:

e obudowa do montazu w szafie typu rack o wysokosci max 2U;

e zasilanie redundantne, przynajmniej 2 zasilacze typu HotPlug; zasilacze o sprawnosci 90% o
mocy niezbednej do prawidtowego funkcjonowania serwera.

e ptyta gtdwna z mozliwoscig zainstalowania minimum dwdch procesoréw;

e zainstalowane procesory minimum os$miordzeniowe klasy x86 dedykowane do pracy
w serwerach, zaprojektowane do pracy w uktadach  wieloprocesorowych;
Procesory muszg byé dedykowane do pracy z zaoferowanym serwerem umozliwiajgce
osiggniecie wyniku min. 72.6 w tescie SPECrate2017_int_base dostepnym na stronie
www.spec.org dla dwéch procesoréw.

e pamiec¢ min 128 GB ECC RDIMM, rozszerzalna z zabezpieczeniem typu ECC.

e sprzetowy kontroler dyskowy, umozliwiajgcy obstuge dyskéw z predkosciami transferu
12 Gb/s; umozliwiajacy skonfigurowanie na wewnetrznej pamieci dyskowej zabezpieczen
RAID: 0, 1, 5, 6, 10, 50, 60, wyposazony w wbudowang, nieulotng pamie¢ cache o
pojemnosci min. 2GB;

e dyski minimum 2x 600 GB typu SAS pracujace w RAID1;

e sie¢ minimum 4 x Ethernet 10Gb (w tym 2x10 Gb/s Ethernet w standardzie BaseT, 2x10GbE
SFP+).

e Gwarangja:

a. gwarancja producenta na okres 36 miesiecy $wiadczona na miejscu u klienta
Czas reakcji serwisu - do korica nastepnego dnia roboczego

b. oswiadczenie, ze w przypadku awarii dysk twardy zostaje u Zamawiajgcego.

Ze wzgledu na posiadang przez Zamawiajgcego licencje oprogramowania bazodanowego liczba
procesoréw w JEDNYM komplecie serwera nie moze przekroczy¢ 1, a liczba rdzeni procesora nie
moze przekroczy¢ 8. Pozostate komplety serwerdw winny mieé zainstalowane po dwie sztuki
procesoréw o parametrach opisanych w minimalnych warunkach.

Macierz dyskowa 1 komplet
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Do obowigzkéw Wykonawcy w ramach niniejszego zadania nalezy dostawa macierzy do siedziby
Zamawiajgcego, spetniajgcych minimalne wymagania techniczne i funkcjonalne okreslone ponizej
oraz ich zamontowanie we wskazanym przez Zamawiajgcego miejscu, a takze wykonanie
wszystkich niezbednych ustug instalacyjnych i konfiguracyjnych (zainstalowanie w szafie rack,
skonfigurowanie RAID, wpiecie do istniejgcej sieci informatycznej Zamawiajacego), zgodnie ze
sztuka, zaleceniami producenta, wskazaniami Zamawiajgcego oraz najlepszymi praktykami,
koniecznych by dostarczone urzadzenia poprawnie funkcjonowaty w srodowisku informatycznym
Zamawiajgcego i zapewniaty wydajng i bezawaryjnga prace uzytkownikom koricowym.

Wymagane minimalne parametry techniczne:

e sprzetowa macierz dyskowa w obudowie typu rack; Moze zajmowaé maksymalnie 2U
e umozliwiajgca skonfigurowanie zabezpieczen RAID: 0, 1, 5, 6, 10
e wyposazona w wbudowang, nieulotng pamiec cache o pojemnosci min. 16 GB;
e dyski: minimum 8 x 4TB NLSAS oraz 4x960GB SSD SAS
e obstuga dyskow z predkosciami 12 Gb/s;
e sie¢: minimum 4 x interfejsy 16Gb/s i 4 interfejsy 10Gb/s
e (Gwarancja:
a. gwarancja producenta na okres 36 miesiecy Swiadczona na miejscu u klienta
Czas reakcji serwisu - do korica nastepnego dnia roboczego

b. Oswiadczenie, ze w przypadku awarii dysk twardy zostaje u Zamawiajgcego.

Przetaczniki dostepowe 11 kompletow

Do obowigzkéw Wykonawcy w ramach niniejszego zadania nalezy dostawa przetgcznikéw do
siedziby Zamawiajgcego, spetniajgcych minimalne wymagania techniczne i funkcjonalne
okreslonych ponizej oraz ich rozmieszczenie, a takze wykonanie wszystkich niezbednych ustug
instalacyjnych i konfiguracyjnych, zgodnie ze sztuka, zaleceniami producenta i najlepszymi
praktykami, koniecznych by dostarczone urzgdzenia poprawnie funkcjonowaty w $rodowisku
sieciowym Zamawiajgcego i zapewniaty bezusterkowg prace uzytkownikom.

Wymagane minimalne parametry techniczne:

Przetgczniki winny zapewnieni¢ podtgczenia do sieci LAN istniejgcych oraz nowo zakupionych
komputeréw. Przetgczniki sieciowe winny by¢ zarzadzalne . Przetaczniki zostaty podzielone na 3
typy A,B,C. Urzadzenia winny posiadaé nastepujgce minimalne funkcjonalnosci:
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Minimalne wymagania dotyczace wszystkich typow przetacznikow:
e obstuga przetaczania L2, w miare mozliwosci L3
e mozliwosc¢ zarzadzania i konfiguracji poprzez sie¢
e obstuga VLAN, filtrowanie ruchu

Przetacznik TYP A szt. 1
Wymaga sie aby urzgdzenie minimalnie obstugiwato nastepujace funkcje oraz protokoty:
e 10/100/1000Mb/s x 24
e 10Gb/s x 4 (2 x 10GbE, 2 x SFP+)
e Magistrala min. 128 Gb/s
e Szybkos¢ przekazywania pakietéw ( 64b pakiet ): 95.2 Mpps

e |EEE 802.1Q
e |PVLAN
e MACVLAN

e Auto Voice VLAN

e Auto Video VLAN

e |EEE 802.1x

e Guest VLAN

e Przydzielanie VLAN na podstawie RADIUS
e RADIUS Accounting

e Access Control Lists (ACLs) L2/L3/L4
e MAC-based ACL

e TCP/UDP-based ACL

e Przypisywanie MAC do portu

e [P Source Guard

e Dynamic ARP inspection

e Ochrona przed DoS

e |EEE 802.3ad

e |EEE 802.3x
e |EEE 802.1D
e |EEE 802.1w
e |EEE 802.1s

e BPDU Guard

e Mozliwo$é tgczenia w stos za pomocg SFP+ lub 10GBase-T
e Min. 6 przetgcznikéw w stosie

e IGMP Snooping (v1, v2, v3)

e MLD Snooping (v1, v2)

e |GMP Snooping

e Multicast VLAN Registration

e Klient DHCP
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e DHCP Snooping

e Tablica ARP min. 512

e Router Discovery (IRDP)

e |EEE 802.3ad

e Manual LAG

e 802.1ab LLDP

e SNMPV1,V2c, V3

e RMON1,2,3,9

e Listy dostepu L2 MAC, L3 IP oraz L4 ACL

e Ograniczenie pasma na wyjsciu

e DiffServ QoS

e |EEE 802.1p COS

e Dst MACand IP

e |Pv4 and v6 DSCP

e Strict Priority

e Zarzadzanie IPv6

e SNTP client po UDP port 123

e Port Mirroring

e Port Mirroring wiele do jednego

e llo$¢ grup multicast 512

e |lo$¢ statycznych tras 32

e llos¢ routowalnych VLAN 15

e |lo$¢ ACL min 100 dla MAC lub IP

e Emisja hatasu ANSI-S10.12 max 40dBA

e MTBF min 278 tys$ godzin
Zarzadzanie za pomocg przegladarki

Przetacznik TYP B szt. 6
Wymaga sie aby urzgdzenie minimalnie obstugiwato nastepujace funkcje oraz protokoty:
e 10/100/1000Mb/s x 48
e 10Gb/s x4 (2 x 10GbE, 2 x SFP+)
e Magistrala min. 176Gb/s
e Szybkos¢ przekazywania pakietéw ( 64b pakiet ): 95.2 Mpps
e |EEE 802.1Q
e [PVLAN
e MACVLAN
e Auto Voice VLAN
e Auto Video VLAN
e |EEE 802.1x
e Guest VLAN
e Przydzielanie VLAN na podstawie RADIUS
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RADIUS Accounting

Access Control Lists (ACLs) L2/L3/L4
MAC-based ACL
TCP/UDP-based ACL
Przypisywanie MAC do portu
IP Source Guard

Dynamic ARP inspection
Ochrona przed DoS

IEEE 802.3ad

IEEE 802.3x

IEEE 802.1D

IEEE 802.1w

IEEE 802.1s

BPDU Guard

Unia Europejska

Europejski Fundusz
Rozwoju Regionalnego

Mozliwos¢ tgczenia w stos za pomocg SFP+ lub 10GBase-T

Min. 6 przefacznikdéw w stosie
IGMP Snooping (v1, v2, v3)
MLD Snooping (v1, v2)
IGMP Snooping

Multicast VLAN Registration
Klient DHCP

DHCP Snooping

Tablica ARP min. 512
Router Discovery (IRDP)
IEEE 802.3ad

Manual LAG

802.1ab LLDP

SNMP V1, V2c, V3

RMON 1,2,3,9

Listy dostepu L2 MAC, L3 IP oraz L4 ACL

Ograniczenie pasma na wyjsciu
DiffServ QoS

IEEE 802.1p COS

Dst MAC and IP

IPv4 and v6 DSCP

Strict Priority

Zarzadzanie IPv6

SNTP client po UDP port 123
Port Mirroring

Port Mirroring wiele do jednego
llos¢ grup multicast 512

*

Xk
*

* ok
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e |lo$¢ statycznych tras 32
e |los¢ routowalnych VLAN 15
e llos¢ ACL min 100 dla MAC lub IP
e Emisja hatasu ANSI-S10.12 max 40dBA
e MTBF min 278 tys$ godzin
Zarzadzanie za pomocg przegladarki

Przetacznik TYP C szt.4
Wymaga sie aby urzgdzenie minimalnie obstugiwato nastepujace funkcje oraz protokoty:

e Min. 24 porty( 12 portéw SFP+ oraz 12 portéw 10GBaseT) niezalezne

e Tablica MAC min. 16K

e Tablica ARP/NDP min. 8K

e Bufor32Mb

e MTBF min. 192 tys. godzin

e Wydajnos$é min. 357 Mp/s

e Przepustowos¢ min. 480 Gb/s
e PortUSB

e Port miniUSB

e Port zarzgdzania Out-of-band;

e Web GUI

e HTTPs

o CLI

e Telnet

e SSH

e SNMP

e MIB RSPAN
e Radius

e TACACS+

e DiffServ

e Mozliwos$é limitowania przepustowosci do 1 Kbps w oparciu o harmonogram
e |IPv4/IPv6 Multicast filtering

e |GMPv3 MLDv2 Snooping

e |GMPv1,v2 Querier

e Auto-VolP

e Auto-iSCSI

e Policy-based routing (PBR)
e LLDP-MED

e Spanning Tree

e STP
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MTP

RSTP

PV(R)STP

BPDU/STRG Root Guard

EEE (802.3az)

GVRP/GMRP

QinQ,

Private VLAN

DOT1X

MAB

Captive Portal

DHCP Snooping

Dynamic ARP

Inspection

IP Source Guard

CPU min 800 Mhz

Min 1GB RAM

Min 256MB Flash

Min ilos¢ obstugiwanych VLAN 4K

DHCP Server min 2K rezerwacji

sFlow

Minimalna ilo$¢ przetgcznikéow w stosie: 8
Mozliwo$é taczenia w stos przetgcznikdw z dominujgcymi portami 10Gb/s oraz 1Gb/s
Mozliwo$é taczenia w stos za pomocy interfejséw 10Gb/s
Mozliwosé tagczenia przetgcznikédw w stos w konfiguracji: pierscien, podwadjny pierscien,
mesh

Distributed Link Aggregation (LAGs across the stack)
llos¢ interfejséw IP 128

Double VLAN Tagging (QoQ)

PIM-DM (Multicast Routing - dense mode)
PIM-DM (IPv6)

PIM-SM (Multicast Routing - sparse mode)
PIM-SM (IPv6)

RIPv2

OSPFv2

RFC 2328

RFC 1583

OSPFv2 min. sgsiadow 400

OSPFv3 min. sgsiadéw 400

OSPFv3 min. sgsiadéw na interfejs 100
DHCPv6 Snooping

10
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wysytanie alertéw na email
MMRP

Gwarancja

Wymaga sie aby urzadzenia byty objete gwarancja przez okres 36 miesiecy realizowang w systemie
door-to-door przez serwis producenta.

Urzadzenie powinno by¢ objete ustugg szybkiej wymiany w wypadku awarii z wysytka w
nastepnym dniu roboczym po stwierdzeniu awarii.

W okresie gwarancji nalezy zagwarantowac bezptatny dostep do aktualizacja firmwareu dla
dostarczanych urzadzen.

Kontroler sieci bezprzewodowej 1 komplet

Wymagane minimalne parametry techniczne:

Wymaga sie aby oferowany kontroler sieci bezprzewodowej posiadat nastepujacych
funkcjonalnosci:

Konfiguracja punktéw dostepowych

Zarzgdzanie politykami bezpieczenstwa

Zarzadzanie politykami QoS

Dobor obstugiwanych kanatéw na punktach dostepowych

Monitorowanie pasma radiowego pod katem wykrywania interferencji, pomiaru poziomu
utylizacji i szuméw w celu dynamicznej optymalizacji ustawien parametréw radiowych
Zarzadzanie mobilnoscig urzadzen

Zarzadzanie budowg sieci kratowej

Gwarancja:

Wymaga sie aby urzgdzenie byly objete gwarancja producenta przez okres 36 miesiecy
realizowang w systemie door-to-door przez serwis producenta.

Urzadzenie powinno by¢ objete ustugg szybkiej wymiany w wypadku awarii z wysytkg w
nastepnym dniu roboczym po stwierdzeniu awarii.

Acess Point 10 kompletow

Wymagane minimalne parametry techniczne:

Architektura radiowa i obstuga standarddéw
1. Obstuga MIMO 2x2:2
2. Modut radiowy 802.11 a/n/ac

11
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Obstuga zakreséw czestotliwosci

1. 2,412 — 2,484 GHz

2. 5,150 — 5,250 GHz (UNII-1)
3. 5,250 — 5,350 GHz (UNII-2)
Zasilanie:

1. PoE (IEEE 802.3af)
2. Adapter AC

Interfejs; 1 x 100/1000 Base-T
Mechanizmy bezpieczerstwa

1. WEP, WPA, WPA2-PSK, WPA2-Enterprise (802.1X)

2. Szyfrowanie TKIP oraz AES

3. Szyfrowanie IPSec w celu tunelowania danych do
koncentratora VPN

4, Blokowanie ruchu miedzy klientami bezprzewodowymi

Funkcje ogdlne

1. Konfiguracja min. 6 SSID

2. Zarzadzanie przez interfejs webowy

Logowanie zdarzen systemowych

Gwarancja:

Wymaga sie aby urzadzenie byto objete gwarancja przez okres 36 miesiecy realizowang w
systemie door-to-door przez serwis producenta.

Urzadzenie powinno by¢ objete ustuga szybkiej wymiany w wypadku awarii z wysytkg w
nastepnym dniu roboczym po stwierdzeniu awarii.

W okresie gwarancji nalezy zagwarantowac bezptatny dostep do aktualizacja firmwareu
dla dostarczanych urzadzen.

NAS - 1 komplet

Wymagane minimalne parametry techniczne:

umozliwiajgca skonfigurowanie zabezpieczen RAID: 1,5,6,10
dyski: minimum 8 x 8TB SAS
obstuga dyskow z predkosciami 3, 6 Gb/s;
sie¢: minimum 4 x 1GbE oraz 1x10GbE
Gwarancja:
c. gwarancja producenta na okres 36 miesiecy swiadczona na miejscu u klienta

12
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Czas reakcji serwisu - do konca nastepnego dnia roboczego

d. Oswiadczenie, ze w przypadku awarii dysk twardy zostaje u Zamawiajgcego.

Serwerowy system operacyjny — 3 sztuki

a.

Oprogramowanie serwerowe

Wymagane minimalne parametry techniczne:

Do kazdego z serweréw musi by¢ dostarczone i zainstalowane oprogramowanie serwerowego
systemu operacyjnego. Licencja ma byé dostosowana do typu organizacji zamawiajgcego oraz
dostarczonych serwerdéw. Oprogramowania musi by¢ nowe.

Oprogramowanie musi speftnia¢ minimum nastepujace funkcjonalnosci:

Do kazdego z serwerdow musi by¢é dostarczone oprogramowanie serwerowego systemu
operacyjnego

spetniajgcego minimum nastepujace funkcjonalnosci:

1.
2.

L 0 N oW

9.1.
9.2.

9.3.
9.4.

9.5.

licencje muszg mie¢ mozliwos¢ instalacji na serwerach wirtualnych

wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potaczen internetowych i intranetowych

zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przeglagdarka
internetowa, pomoc, komunikaty systemowe

wsparcie dla wiekszosci powszechnie uzywanych urzgdzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play)

graficzny interfejs uzytkownika

obstuga systemow wieloprocesorowych

obstuga platform sprzetowych x86, x64

mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu

mozliwo$é implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowego oprogramowania:

ustugi sieciowe DNS i DHCP,

ustugi katalogowe pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe), z

dalna dystrybucja oprogramowania na stacje robocze,

praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowane;j stacji robocze;j,

PKI (Centrum Certyfikatéw, obstuga klucza publicznego i prywatnego),
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9.6. szyfrowanie plikdw i folderéw, szyfrowanie potgczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec),

9.7. mozliwosc¢ roztozenia obcigzenia serwerow,

9.8. serwis udostepniania stron WWW, serwis zarzadzania politykg konsumpcji informacji w
dokumentach (Digital Rights Management),

9.9. wsparcie dla protokotu IP w wers;ji 6 (IPv6)

10. Mozliwo$¢ tworzenie serweréw wirtualnych, oprogramowanie wspierajgce tworzenie
serwerdw wirtualnych musi spetniaé nastepujgce wymagania funkcjonalne:

10.1. warstwa wirtualizacji musi byé zainstalowana bezposrednio na sprzecie fizycznym bez
dodatkowych posredniczgcych systeméw operacyjnych

10.2. licencja musi umozliwia¢ jej przenoszenie pomiedzy serwerami réznych producentéw z
zachowaniem wsparcia technicznego i zmiang wersji oprogramowania na nizszg
(downgrade)

10.3. rozwigzanie musi zapewni¢ mozliwo$é obstugi wielu instancji systemow operacyjnych na
jednym serwerze

10.4. mozliwos¢ skonfigurowania maszyn wirtualnych z ktérych kazda moze mie¢ 1-4 wirtualnych
kart sieciowych.

10.5. mozliwos¢ przydzielania wiekszej ilosci pamieci RAM dla maszyn wirtualnych niz fizyczne
zasoby RAM serwera w celu osiggniecia maksymalnego wspodfczynnika konsolidacji

10.6. mozliwos¢ udostepniania maszynie wirtualnej wiekszej ilosci zasobéw dyskowych niz jest
fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy

10.7. konsola graficzng do zarzadzania maszynami wirtualnymi i do konfigurowania innych
funkcjonalnosci.

10.8. mozliwos¢ biezgcego monitorowania wykorzystania zasobow fizycznych infrastruktury
wirtualnej np. wykorzystanie procesoréw, pamieci RAM, wykorzystanie przestrzeni na
dyskach/wolumenach

10.9. mozliwos¢ wykonywania kopii migawkowych instancji systeméw operacyjnych (tzw.
snapshot) na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy.

10.10. mozliwo$é klonowania systeméw operacyjnych wraz z ich petng konfiguracjg i
danymi

10.11. mozliwosé integracji z ustugami katalogowymi Microsoft Active Directory.

10.12. mechanizm bezpiecznego uaktualniania warstwy wirtualizacyjnej (np. wgrywania
krytycznych poprawek) bez potrzeby wytgczania wirtualnych maszyn

10.13. obstuga przetgczania $ciezek SAN (bez utraty komunikacji) w przypadku awarii
jednej z kilku dostepnych Sciezek.

10.14. mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich pracy pomiedzy serwerami
fizycznymi,
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10.15. mechanizm wysokiej dostepnosci HA, w przypadku awarii lub niedostepnosci
serwera fizycznego wybrane przez administratora i uruchomione na nim wirtualne maszyny
zostaty uruchomione na innych serwerach z zainstalowanym oprogramowaniem
wirtualizacyjnym

10.16. funkcjonalnos¢ wirtualnego przetacznika (virtual switch) umozliwiajgcego tworzenie
sieci wirtualnej w obszarze hosta i pozwalajgcego potaczyé maszyny wirtualne w
obszarze jednego hosta, a takze na zewnatrz sieci fizyczne;j.

10.17. pojedynczy wirtualny przetacznik musi posiada¢ mozliwosé przytgczania do niego
dwéch i wiecej fizycznych kart sieciowych aby zapewni¢ bezpieczenstwo potaczenia w razie
awarii karty sieciowej

10.18. wirtualne przetgczniki musza obstugiwac wirtualne sieci lokalne (VLAN)

b. Licencje dostepowe AD
Licencje do oprogramowania serwerowego dla 90 uzytkownikéw
Do jednego z serwerowych systemdw operacyjnych muszg by¢ dostarczone licencje dostepowe
do systemu serwerowego w liczbie minimum 90 sztuk.
Zastosowanie licencji dostepowych jest wymagane ze wzgledu na koniecznos$¢ przeprowadzenia
procesu:

e identyfikacji — uzytkownik deklaruje swojg tozsamos¢ - w procesie logowania do serwera
uzytkownik wpisuje nazwe (login);

e uwierzytelniania — serwer stosuje odpowiednig technike uwierzytelniania w celu weryfikacji
zadeklarowanej wczesniej tozsamosci - serwer prosi uzytkownika o wpisanie hasta (lub
wskazanie pliku klucza) i weryfikuje jego zgodnos¢ z wczesniej ustawiong wartoscig;

e autoryzacji — potwierdzenie, czy dany uzytkownik jest uprawniony do uzyskania dostepu do
zgdanego zasobu - serwer weryfikuje uprawnienia zalogowanego uzytkownika do
konkretnego pliku sprawdzajac tablice dostepu w systemie plikow;

Innymi stowy licencje dostepowa sg niezbedne by zidentyfikowa¢ uzytkownika, zweryfikowac jego
tozsamo$é i pozwoli¢ uzyskiwa¢ dostep do przydzielonych mu w uprawnieniach zasobdéw
sieciowych w tym np. katalogéw z plikami, dostepu do aplikacji czy urzagdzen peryferyjnych (np.
drukarek, skanerow).

Zabezpieczenie styku z Internetem

Urzadzenie winno zapewnié stabilny i bezpieczny sposéb komunikacji jednostki z Internetem. W
celu niezawodnego i efektywnego potaczenia wszystkich uzytkownikéw z systemami centralnymi,
urzadzenie winno umozliwi¢ zabezpieczenia dostepu z zewnatrz oraz zapewnienia obstugi funkcji
bezpieczenstwa — szyfrowania danych, tunelowania oraz uwierzytelniania i autoryzacji uzytkownika
przy dostepie do sieci VPN.
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Wymaga sie rozwigzania opartego o dostep do Internetu z wykorzystaniem urzadzen
wielofunkcyjnej zapory sieciowej np. UTM, Zapora bedzie obstugiwaé w ramach jednego
urzadzenia wszystkie z ponizszych funkcjonalnosci podstawowych:

o firewall, IPS, antywirus, kontrola tresci (WWW i aplikacji),

. poufnos¢ danych — IPSec VPN oraz SSL VPN, z uwzglednieniem identyfikacji poszczegdlnych
uzytkownikow lub grup uzytkownikéw.

Parametry wydajno$ciowe zainstalowanego urzadzenia do ochrony styku z Internetem powinny
mie¢ wydajnos¢ nie mniejsza niz 200 Mb/s i obstugiwac nie mniej niz 100 uzytkownikow.

a. Klaster HA ztozony z 2 sztuk urzadzen typu UTM

Wymagania Ogdlne

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza sie aby poszczegdlne
elementy wchodzace w sktad systemu bezpieczenstwa byty zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogolnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewnié
niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje Firewall musi dawa¢ mozliwos$é pracy w jednym z trzech trybow:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwosé budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS. Powinna istnie¢ mozliwos¢ dedykowania co najmniej 8
administratoréw do poszczegdlnych instancji systemu.

System musi wspieraé IPv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.

e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi
istnie¢ mozliwos¢ tgczenia w klaster Active-Active lub Active-Passive. W obu trybach
powinna istnie¢ funkcja synchronizacji sesji firewall.

2. System musi zosta¢ dostarczony w postaci klastra wysokiej dostepnosci (HA) — dwa
urzadzenia.

3. Monitoring i wykrywanie uszkodzenia elementdéw sprzetowych i programowych systeméw
zabezpieczen oraz tgczy sieciowych.
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Monitoring stanu realizowanych potgczen VPN.

System musi umozliwia¢ agregacje linkdw statyczng oraz w oparciu o protokoét LACP.
Powinna istnie¢ mozliwos¢ tworzenia interfejsow redundantnych.

Interfejsy, Dysk, Zasilanie:

1.

4.

System realizujgcy funkcje Firewall musi dysponowac¢ minimum:
18 portami Gigabit Ethernet RJ-45.
4 gniazdami SFP 1 Gbps.

2 gniazdami SFP+ 10 Gbps.

System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200
interfejsdw wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1.

W zakresie Firewall’a obstuga nie mniej niz 1,5 min jednoczesnych potgczen oraz 56.000
nowych potgczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 18 Gbps dla pakietéw 512 B.
Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 64 B.
Przepustowosc Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 2.2 Gbps.

Wydajnos¢ szyfrowania VPN IPSec dla pakietéw 512 B, przy zastosowaniu algorytmu o mocy
nie mniejszej niz AES256 — SHA256: nie mniej niz 11.5 Gbps.

Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 2,6 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 1 Gbps.

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg byé realizowane wszystkie ponizsze funkcje.
Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
programowych:
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Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3, IMAP.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub
programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny
sprzetowe lub programowe, ktére bedg zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach potaczen VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL.

Analiza ruchu szyfrowanego protokotem SSH,

Polityki, Firewall

1.

Polityka Firewall musi uwzgledniaé¢ adresy IP, uzytkownikéw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System musi zapewniac¢ translacje adreséw NAT: Zzrédtowego i docelowego, translacje PAT
oraz:

Translacje jeden do jeden oraz jeden do wielu.
Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnieé¢ mozliwos$é tworzenia wydzielonych stref bezpieczenstwa
np. DMZ, LAN, WAN.

Potaczenia VPN

1.

System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji musi
zapewniac:

Wsparcie dla IKE v1 oraz v2.

Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).
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Obstuga protokotu Diffie-Hellman grup 19 20.

Wsparcie dla pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.
Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwos$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.
Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji musi
zapewniac:

Prace w trybie Portal - gdzie dostep do chronionych zasobow realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewniac strone komunikacyjng
dziatajgcq w oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwoscig wtgczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta.

Routing i obstuga tgczy WAN

1.

W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
Routingu statycznego.

Policy Based Routingu.

Protokotdw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

2.

System musi umozliwia¢ obstuge kilku (co najmniej dwdch) tgczy WAN z mechanizmami
statycznego lub dynamicznego podziatu obcigzenia oraz monitorowaniem stanu potaczen
WAN.

Zarzadzanie pasmem

1.

2.
3.

System Firewall musi umozliwia¢ zarzgdzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegélnych aplikacji.

System musi zapewnia¢ mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.

Kontrola Antywirusowa
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Silnik antywirusowy musi umozliwiaé¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

System musi umozliwiaé skanowanie archiwéw, w tym co najmniej: ZIP, RAR.

System musi dysponowac sygnaturami do ochrony urzadzen mobilnych (co najmniej dla
systemu operacyjnego Android).

Ochrona przed atakami

1.

7.

Ochrona IPS powinna opieraé sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

Ochrana przed atakami na aplikacje pracujgce na niestandardowych portach.

Baza sygnatur atakéw powinna by¢ aktualizowana automatycznie, zgodnie

z harmonogramem definiowanym przez administratora.

Administrator systemu musi mie¢ mozliwos¢ definiowania witasnych wyjgtkéow oraz
wiasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotdw i ruchu sieciowego, realizujac
tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania
dtugosci nagtéwka, ilosci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej
analizy pakietéw, nie bazujgc jedynie na wartosciach portow TCP/UDP.

Baza Kontroli Aplikacji powinna by¢ aktualizowana automatycznie, zgodnie

z harmonogramem definiowanym przez administratora.
Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenistwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkdw oraz witasnych
sygnatur.

Kontrola WWW

1.

Modut kontroli WWW musi korzystaé z bazy zawierajgcej co najmniej 40 miliondw adreséw
URL pogrupowanych w kategorie tematyczne.
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W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace Zrédtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy avoidance.

Filtr WWW musi dostarczac¢ kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkow —
biate/czarne listy dla adreséw URL.

System musi umozliwia¢ zdefiniowanie czasu, ktéry uzytkownicy sieci mogg spedzac¢ na
stronach o okreslonej kategorii. Musi istnie¢ réwniez mozliwo$é okreslenia maksymalnej
ilosci danych, ktére uzytkownik moze pobrac ze stron o okreslonej kategorii.

Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi
dla réznych akcji podejmowanych przez modut filtrowania.

Uwierzytelnianie uzytkownikdw w ramach sesji

1.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

Haset statycznych i definicji uzytkownikdw przechowywanych w lokalnej bazie systemu.
Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On
przy integracji ze sSrodowiskiem Active Directory oraz zastosowanie innych mechanizméw:
RADIUS lub API.

Zarzadzanie

1.

4.

Elementy systemu bezpieczenstwa muszg mie¢ mozliwo$¢ zarzgdzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspotpracy z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

Komunikacja systeméw zabezpieczern z platformami centralnego zarzadzania musi byé
realizowana z wykorzystaniem szyfrowanych protokotéw.

Powinna istnie¢ mozliwos¢ wtgczenia mechanizméw uwierzytelniania dwu-sktadnikowego
dla dostepu administracyjnego.

System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomocg protokotow
netflow lub sflow.
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5. System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktérego producent udostepnia dokumentacje.

6. System musi mie¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute,
podgladu pakietdw, monitorowanie procesowania sesji oraz stanu sesji firewall.

Logowanie

1. System musi mie¢ mozliwo$¢ logowania do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub w ramach postepowania musi zosta¢ dostarczony
komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowej.

2. W ramach logowania system musi zapewniac¢ przekazywanie danych o zaakceptowanym
ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu zasobéw oraz stanie pracy
systemu. Musi by¢ zapewniona mozliwosé jednoczesnego wysytania logdw do wielu
serwerdw logowania.

3. Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutdw sieciowych i
bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwos$¢ logowania do serwera SYSLOG.

Certyfikacje
Poszczegdélne elementy oferowanego systemu bezpieczenstwa powinny posiadaé nastepujgce

certyfikacje:

ICSA lub EAL4 dla funkcji Firewall.
ICSA lub NSS Labs dla funkcji IPS.

ICSA dla funkcji IPsec VPN oraz SSL VPN

Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania z
aktualnych baz funkcji ochronnych producenta i serwiséw oraz dostep do aktualizacji
oprogramowania. Powinny one obejmowac:

a) Firmware, Kontrola Aplikacji, IPS, Antywirus, Antyspam, Web Filtering na okres 36
miesiecy.

Gwarancja oraz wsparcie

System musi by¢ objety serwisem gwarancyjnym producenta przez okres co najmniej 36 miesiecy,
polegajgcym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewniac wsparcie techniczne w trybie od pon. do pt., od 8:00 do 16:00
Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiada¢ odpowiedni
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certyfikat w zakresie Swiadczenia ustug serwisowych. Zgtoszenia serwisowe bedg przyjmowane w
jezyku polskim w trybie 8x5 przez dedykowany serwisowy modut internetowy oraz infolinie w
jezyku polskim 8x5. Oferent winien przedtozy¢ dokumenty:

e Oswiadczanie Producenta lub Autoryzowanego Dystrybutora Swiadczacego wsparcie
techniczne o gotowosci swiadczenia na rzecz Zamawiajgcego wymaganego serwisu
(zawierajace: adres strony internetowej serwisu i numer infolinii telefonicznej).

e podmiot serwisujacy posiadajgcy odpowiednie uprawnienia i kwalifikacje.

b. System Centralnego Logowania i Raportowania Systemow

Wymagania 0Ogdlne
W ramach postepowania wymaganym jest dostarczenie centralnego systemu logowania,
raportowania i korelacji, umozliwiajgcego centralizacje procesu logowania zdarzen sieciowych,
systemowych oraz bezpieczenstwa w ramach catej infrastruktury zabezpieczen.
Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy dziatajgcej w srodowisku
wirtualnym lub w postaci komercyjnej platformy dziatajgcej na bazie linux w s$rodowisku
wirtualnym, z mozliwoscig uruchomienia na co najmniej nastepujacych hypervisorach: VMware
ESX/ESXi 5.0/5.1/5.5/6.0, Microsoft Hyper-V 2008 R2/2012/2012 R2, Citrix XenServer 6.0+, Open
Source Xen 4.1+, KVM.
Interfejsy, Dysk
System musi obstugiwaé co najmniej 4 interfejsy sieciowe oraz wspieraé powierzchnie dyskowg o
pojemnosci 1 TB.
Parametry wydajnosciowe:

1. System musi by¢ w stanie przyjmowaé minimum 2 GB logéw na dzieA.

2. Rozwigzanie musi umozliwia¢ kolekcjonowanie logédw z co najmniej 1000 systemow.

Logowanie
1. Podglad logowanych zdarzen w czasie rzeczywistym.

2. Mozliwos¢ przegladania logéw historycznych z funkcja filtrowania.

3. System musi oferowaé predefiniowane (lub mie¢ mozliwos¢ ich konfiguracji) podreczne
raporty graficzne lub tekstowe obrazujgce stan pracy urzadzenia oraz ogdlne informacje
dotyczace statystyk ruchu sieciowego i zdarzen bezpieczenstwa. Muszg one obejmowac co
najmniej:

a) Liste najczesciej wykrywanych atakéw.
b) Liste najbardziej aktywnych uzytkownikéw.
c) Liste najczesciej wykorzystywanych aplikacji.

d) Liste najczesciej odwiedzanych stron www.
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e) Liste krajéw , do ktérych nawigzywane sg pofaczenia.
f) Liste najczesciej wykorzystywanych polityk Firewall.
g) Informacje o realizowanych potgczeniach IPSec.

Rozwigzanie musi posiada¢ mozliwo$¢ przesytania kopii logdw do innych systeméw
logowania i przetwarzania danych. Musi w tym zakresie zapewnia¢ mechanizmy filtrowania
dla wysytanych logéw.

Komunikacja systeméw bezpieczenstwa (z ktérych przesytane sg logi) z oferowanym
systemem centralnego logowania musi by¢ mozliwa co najmniej z wykorzystaniem
UDP/514 oraz TCP/514.

System musi realizowaé cykliczny eksport logéw do zewnetrznego systemu w celu ich dtugo
czasowego sktadowania. Eksport logéw musi by¢ mozliwy za pomoca protokotu SFTP lub na
zewnetrzny zasob sieciowy.

Raportowanie
W zakresie raportowania system musi zapewniac:

1.

2.

Generowanie raportéw co najmniej w formatach: HTML, PDF, CSV.

Predefiniowane zestawy raportéw, dla ktérych administrator systemu moze modyfikowac
parametry prezentowania wynikow.

Funkcje definiowania wtasnych raportow.
Mozliwos¢ spolszczenia raportéw.

Generowanie raportéw w sposob cykliczny lub na zadanie, z mozliwoscig automatycznego
przestania wynikéw na okreslony adres lub adresy email.

Korelacja logéw

W zakresie korelacji zdarzen system musi zapewniaé:

1.
2.

Korelowanie logéw z okresleniem urzgdzen, dla ktdrych ten proces ma by¢ realizowany.

Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia okreslonych
zdarzen sieciowych, systemowych oraz bezpieczeristwa.

Wybor kategorii zdarzen, dla ktérych tworzone bedg reguty korelacyjne. System korelowac
zdarzenia co najmniej dla nastepujgcych kategorii zdarzen:

Malware.
Aplikacje sieciowe.

Email.
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e |PS.
o Traffic.
e Systemowe: utracone pofgczenie vpn, utracone potgczenie sieciowe.

Zarzadzanie
1. System logowania i raportowania musi mieé¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotdw: HTTPS oraz SSH lub producent rozwigzania musi dostarczac
dedykowanej konsoli zarzadzania, ktéra komunikuje sie z rozwigzaniem przy wykorzystaniu
szyfrowanych protokotéw.

a. Proces uwierzytelniania administratoréw musi by¢ realizowany w oparciu o: lokalng baze,
Radius, LDAP, PKI.
2. System musi umozliwia¢ zdefiniowanie co najmniej 8 administratorow z mozliwoscig
okreslenia praw dostepu do logowanych informacji i raportdw z perspektywy
poszczegdlnych systemow, z ktérych przesytane sg logi.

Gwarancja oraz wsparcie

System musi byé objety serwisem producenta przez okres 36 miesiecy, upowazniajgcym do
aktualizacji oprogramowania oraz przez okres 36 miesiecy wsparciem technicznym co najmniej w
trybie 8x5.

Pozostate prace oraz materialy zwiqzane z zamoéwieniem

W ramach projektu nalezy dostarczyé, zamontowad i skonfigurowaé urzgdzenie UTM oraz system
zbierania logéw.

Dostarczone urzadzenia nalezy zamontowaé w wyznaczonych przez Zamawiajgcego miejscach
zgodnie z punktem 11, Pozostate prace oraz materiaty zwigzane z zamowieniem” potaczyé z
infrastrukturg realizowang w projekcie oraz odpowiednio zasili¢.

Wykonawca dokona rozeznania potrzeb klienta i zaproponuje sposéb potgczenia dostarczonych
urzgdzen oraz propozycje wstepnej konfiguracji zwracajgc szczegdlng uwage na ochrone sieci
wewnetrzne;j.

Po pozytywnej akceptacji sposobu wdrozenia przez Zamawiajgcego nalezy wykona¢ wszelkie
czynnosci w celu ich realizacji.

WSszelkie prace konfiguracyjne maja byé wykonane w siedzibie Zamawiajgcego w obecnosci
przedstawiciela Zamawiajgcego

Przeprowadzenie instruktazu na podstawie w/w elementéw dla catosci instalacji od ustawien
domyslnych do finalnej konfiguracji zawierajgcej wszystkie wymagane funkcjonalnosci oraz
monitorowanie podstawowych parametréw pracy przetacznika.

Dostarczenie wszelkich niezbednych materiatéw koniecznych do zestawienia potgczen pomiedzy
dostarczanymi urzgdzeniami a realizowang infrastrukturg sg w zakresie Wykonawcy.
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W ofercie wymagane jest podanie modelu, symbolu oraz producenta proponowanego sprzetu.

Szkolenia

W ramach realizacji zamoéwienia Wykonawca przeprowadzi cykl szkolen dla wyznaczonego przez
Zamawiajgcego personelu.

Wykonawca w zakresie dostarczanego srodowiska serwerowo-macierzowego wraz z systemem
operacyjnym przeprowadzi szkolenia:

1. Konfiguracji i zarzadzania systemem serwerowym dla 2 0séb
2. Konfiguracji i zarzadzania kopii bezpieczeristwa dla 2 oséb
3. Konfiguracji i zarzgdzania bezpieczeristwem informacji dla 2 oséb

Na etapie wdrozenia strony ustalg szczegétowy porzadek i podziat szkoler z uwzglednieniem
wymagan zawartych w niniejszym rozdziale, ktére przyjete zostang w Planie szkolen.

Szkolenie dla administratoréw z zakresu:
e konfiguracji i zarzgdzania systemem serwerowym

e konfiguracji i zarzagdzania kopig bezpieczenstwa

Wymagania:

e szkolenie ma sie odnosi¢ do dostarczonego $rodowiska serwerowo-macierzowego

e prezentacja dostarczonych produktéw;

e omdwienie architektury wdrozonego Srodowiska;

e przekazanie wiedzy niezbednej do poprawnego administrowania dostarczonym
Srodowiskiem serwerowo-macierzowym

e przekazanie wiedzy w zakresie niezbednych analiz, sprawozdan i raportéw

e omowienie zasad i procedur administrowania w tym konfiguracji urzadzen i sSrodowiska,
wirtualizacji oraz monitorowania srodowiska

e omowienie zasad i procedur niezbednych do wykonywania i zarzadzania kopia
bezpieczenstwa

Szkolenie dla administratoréw z zakresu:
e konfiguracji i zarzadzania bezpieczenstwem informacji
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Wymagania:

e szkolenie ma sie odnosi¢ do dostarczonego systemu informatycznego

e przekazanie wiedzy niezbednej do poprawnego administrowania dostarczonym
systemem informatycznym

e przekazanie wiedzy w zakresie niezbednych analiz, sprawozdan i raportéw

e prezentacja dostarczonego systemu; zapoznanie z systemem bezpieczenstwa;
omowienie konfiguracji systemu bezpieczenstwa;

e przedstawienie zasad i procedur administrowania i monitorowania pracy
systemu bezpieczenstwa.

Ogdlne warunki szkolen
Obowigzkiem Wykonawcy bedzie:

1.
2.

10.

przeprowadzi¢ szkolenia z wdrazanych rozwigzan

przygotowac infrastrukture szkoleniowg w udostepnionych salach szkoleniowych (
minimum: rzutnik i ekran, a w razie potrzeby switch, serwer szkoleniowy, konfiguracja
stanowisk),

uzyskaé akceptacje Zamawiajgcego co do zakresu i formy materiatéw szkoleniowych, przed
udostepnieniem materiatéw szkoleniowych uczestnikom.

przeprowadzi¢ szkolenia na podstawie zaakceptowanego przez Zamawiajgcego
harmonogramu szkolen, dostarczonego przez Wykonawce Zamawiajagcemu nie pdzniej niz
7 dni przed rozpoczeciem szkolenia.

zapewni¢ kazdemu uczestnikowi materiaty szkoleniowe,

zapewnic obstuge cateringowq (tzw. susz konferencyjny, woda, kawa, herbata),

. zapewnié w trakcie szkolen oraz w materiatach szkoleniowych, oznakowanie zgodne z

wytycznymi IZ RPO Wt na lata 2014-2020 informujgce o wspétfinansowaniu projektu z UE,
sporzadzi¢ dokumentacje fotograficzng i papierowg z przeprowadzonych szkolen

wszystkim uczestnikom szkolenia po ukoriczeniu szkolenia wystawié zaswiadczenia
zapewnienie kadry trenerskiej posiadajgcej wiedze i umiejetnosci adekwatne do rodzaju i
zakresu merytorycznego szkolenia, zdolng do petnej realizacji wymogdw zwigzanych
z prowadzeniem szkolen.

Szkolenia bedg musiaty spetnia¢ minimum nastepujacych wymagania :

zajecia powinny odbywac sie od poniedziatku do pigtku w godzinach od godz. 8 do 16,

zajecia nie bedg mogty trwac dtuzej niz 6 godzin lekcyjnych dziennie.

szkolenia odbywac sie bedg w siedzibie/placéwkach Zamawiajgcego. Zamawiajgcy udostepni
Wykonawcy sale szkoleniowa.

1.
2.
3.

Zajecia muszg by¢ prowadzone metodg warsztatow aktywizujgcg uczestnikdw szkolen, przy
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czym kazda osoba powinna mie¢ do dyspozycji osobne stanowisko komputerowe.
Odbidr produktu typu szkolenia

Produkt szkolenia bedzie odbierany kazdorazowo z przekazanych do akceptac;ji
Zamawiajgcego materiatow szkoleniowych oraz listy obecnosci uczestnikdw szkolenia. Pracownicy
Zamawiajgcego majg obowigzek podpisania listy obecnosci na szkoleniu. Na podstawie materiatéw
szkoleniowych i listy obecnosci podpisywany jest przez strony protokét odbioru szkolenia z kazdego
zakresu.

Pozostate prace oraz materiaty zwigzane z zamdéwieniem

3. W ramach tego zadania zostanie zrealizowana dostawa, instalacja i konfiguracja zamawianych
urzadzen.

4. Miejsca lokalizacji przedmiotu zamdwienia:

e Ztotnickiego 25 budynek A, Zdunska Wola —PD_1
e Ztotnickiego 25 budynek B, Zduriska Wola —PD_2
e Krélewska 10, Zdunska Wola —PD_3

e Zeromskiego 10a, Zduriska Wola — PD_4

5. Do obowigzkéw Wykonawcy w ramach niniejszego zadania nalezy dostawa zamdéwionego
sprzetu do siedziby Zamawiajgcego, spetniajgcego minimalne wymagania techniczne i
funkcjonalne okreslone powyzej oraz ich zamontowanie wyzej wymienionych przez
Zamawiajgcego miejscach, a takze wykonanie wszystkich niezbednych ustug instalacyjnych i
konfiguracyjnych ( w tym: zainstalowanie serwerowego systemu operacyjnego, sterownikéw,
dyskéw, skonfigurowanie macierzy, skonfigurowanie NAS , montaz w szafie rack,
skonfigurowanie RAID , konfiguracja kontrolera sieci bezprzewodowej, zamontowanie i
konfiguracja Access Pointow, konfiguracja bezpiecznego styku z internetem, wpiecie do
istniejgcej sieci informatycznej Zamawiajgcego, konfiguracja do 15 VLAN, wstepna konfiguracja
AD lub ustugi rownowaznej), zgodnie ze sztuka, zaleceniami producenta, wskazaniami
Zamawiajgcego oraz najlepszymi praktykami koniecznych by dostarczone urzadzenie
funkcjonowato poprawnie w Srodowisku informatycznym Zamawiajgcego i zapewniaty
bezawaryjng i bezpieczng prace uzytkownikom kofcowym.

6. Wszystkie dostarczane urzadzenia (poza Access Point) Wykonawca zamontuje w
dedykowanych szafach rack rozlokowanych w 4 budynkach PD_1, PD 2,PD_3,PD_4 na
terenie Zdunskiej Woli. (Zamawiajgcy preferuje urzadzenia w obudowach typu rack,
Zamawiajacy dysponuje ograniczonym miejscem w szafach rack). Odlegtos¢ pomiedzy
poszczegblnymi lokalizacjami nie przekracza 750m.

e PD_1 1xTYP-A 2xTYP-B 2xTYP-C, NAS

28



10.

11.

12.

13.

14.

15.

16.

Eundus;ek. - Unia Europejska [ENEEEN
uropejskie : : Europejski Fundusz T
tOdZKIE’ Rozwoju Regionalnego Kk~

Program Regionalny

e PD 2 1xTYP-B
e PD_3 2xTYP-B 2xTYP-C, 3 serwery, macierz, UTM
e PD 4 1xTYP-B

Wszystkie budynki potgczone sg swiattowodem jednomodowym.

Wykonawca zainstaluje i skonfiguruje Access Pointy we wszystkich lokalizacjach — PD_1, PD_2,
PD_3, PD_4.

Wszystkie dostarczone urzgdzenia nalezy odpowiednio potgczy¢ i podtgczy¢ do infrastruktury
Zamawiajgcego oraz odpowiednio zasili¢ z dostepnej instalacji elektrycznej.

Dostarczenie wszelkich niezbednych materiatéw koniecznych do zestawienia potaczen
pomiedzy dostarczanymi urzadzeniami oraz infrastrukturg Zamawiajgcego sg w zakresie
Wykonawcy.

Sposdb potaczenia zakupionego sprzetu oraz jego konfiguracji winien by¢ wykonany z
uwzglednieniem odpornosci na awarie oraz zapewnieniem duzej wydajnosci i integralnosci
danych.

Dla prawidtowego potgczenia dostarczonych urzgdzen oraz wpiecia ich w istniejgca
infrastrukturg Zamawiajgcego wymaga sie zastosowania pofgczen redundantnych opartych o
moduty SFP+ dziatajgce na swiattowodzie jednomodowym w technologii full duplex
kompatybilne z dostarczonymi sprzetem. Dopuszcza sie zestawienie potgczen opartych o
porty 10GbE tam gdzie bedzie zbyt mata ilo$¢ SFP+. Nalezy zestawié potgczenia tak by
zapewnic jak najbardziej stabilny i szybki przeptyw danych.

Wszelkie prace konfiguracyjne maja by¢ wykonane w siedzibie Zamawiajgcego w obecnosci
przedstawiciela Zamawiajgcego.

Wykonaweca przy wspotpracy z Zamawiajgcym dokona rozeznania potrzeb Zamawiajgcego i
zaproponuje sposéb potgczenia oraz konfiguracji dostarczonego sprzetu i oprogramowania w
srodowisku i z wykorzystaniem infrastruktury Zamawiajacego gwarantujgcego jego
odpowiednig prace i odpornos¢ na awarie.

Wykonawca zobowigzany jest do przeprowadzenia instruktazu na podstawie dostarczonego,
zainstalowanego i skonfigurowanego rozwigzania dla catosci instalacji od ustawiert domysinych
do finalnej konfiguracji zawierajgcej wszystkie wymagane funkcjonalnosci odpowiednie do
Srodowiska informatycznego Zamawiajgcego.

Wymaga sie utrzymania wsparcia technicznego przez osoby posiadajgce odpowiednie
uprawnienia i kwalifikacje w okresie gwarancji przez 5 dni w tygodniu (od poniedziatku do
pigtku) w godzinach od 8:00 do 16:00
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