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Bezpieczenstwo w sieci.

Powszechny dostep do globalnej sieci jaka jest Internet stat si¢ nieodzownym elementem
naszej codziennosci. Mozna stwierdzi¢, ze Internet jest aktualnie wykorzystywany
praktycznie w kazdej dziedzinie zycia — w pracy, nauce, zabawie, wymianie informacji, a
takze w kontaktach miedzyludzkich.

Z powszechng dostepnoscig do Internetu nierozlacznie wigza si¢ rowniez zagrozenia
zwigzane cyberprzestepczoscia, bowiem za jego posrednictwem popetniana jest cata gama
réznego rodzaju przestepstw, natomiast Uzytkownicy Internetu nie zawsze zadaja sobie
sprawe z tego jak zachowac bezpieczenstwo w sieci.

Wsrod najpopularniejszych przestepstw komputerowych wymieniane sa:

Phising - polegajacy na dzialaniu majgcym na celu zdobycie danych wrazliwych (poufnych),
takich jak np. hasta do aplikacji. Najczesciej do phisingu wykorzystywana jest korespondecja
mailowa. Przestepcy podszywaja si¢ pod podmioty, ktore s3 nam znane, wykorzystujac w tym
celu np. serwisy spotecznosciowe, banki lub systemy ptatnosci, sklepy internetowe.

Tego rodzaju wiadomosci mailowe, rzekomo pochodzace od znanych nam podmiotow czy
instytucji nietatwo jest odr6zni¢ od oryginalnych. Zazwyczaj bowiem jedyna rdznicg jest to,
ze zawierajg odnosnik phishingowy — w postaci linku lub pliku, ktorych kliknigcie lub
otworzenie moze powodowaé przekierowanie do falszywej strony do logowania, celem
pozyskania naszych danych.

Oszustwo na ,nigeryjskiego ksiecia” -  uznawane za najstarszy rodzaj oszustwa
komputerowego. Polega on na wystaniu za posrednictwem maila obietnicy, uzyskania
majatku 0od nieznanego wczesniej krewnego lub tez prawnika dziatajacego w imieniu
zmarlego milionera w zamian za dokonanie platnosci z gory okreslonej kwoty potrzebnej na
"zatatwienie formalnosci".

Kradziez tozsamoSci - do tego typu przestgpstw dochodzi najczesciej w taki sposob, iz
sprawca za posrednictwem maila przesyta ofert¢ atrakcyjnej pracy, nie wymagajacej duzego
wysitku, badZ do$wiadczenia, z ktora zwigzane jest wysokie wynagrodzenie. Od potencjalne;]
ofiary wymaga si¢ przeslania cv wraz z kopiag dokumentéw tozsamosci, numeru konta
bankowego. W przypadku spetnienia przez uzytkownika wskazanych wymagan, sprawca
posiada wszystkie informacje, aby poshuzy¢ sie tozsamoscig ofiary i wykorzysta¢ to w celu
popetnienia kolejnych przestepstw.



Malware - to przestgpstwo komputerowe, do ktorego wykorzystywane jest zlosliwe
oprogramowanie. Ma to miejsce najczesciej poprzez szpiegowanie w sieci, tzw. konie
trojanskie, czy rejestrator klawiszy, a takze wirusy

Skimming — to przestgpstwo polegajace na nielegalnym skopiowaniu zawartosci paska
magnetycznego lub chipa karty platniczej. Odbywa si¢ to bez wiedzy posiadacza karty. Celem
skimmingu jest stworzenie kopii dla realizacji ptatnosci za towary i ustugi lub wyptat z
bankomatow, bez wiedzy i zgody posiadacza karty.

Reasumujgc, wazne jest, aby Kkorzystajac z globalnej sieci pamigta¢, ze istnieje
cyberprzestepczosc.

Otrzymujac wiadomosci od firm, czy serwisow, z ktorych si¢ nie korzysta, powinno
zachowac si¢ ostrozno$¢ przy odczytywaniu takiej korespondencji, badz ja usung¢. W sytuacji
otrzymywania korespondencji od nadawcoéw podajacych sie za podmioty, z ustug ktérych
korzystamy - np. bankdw, operatorow telekomunikacyjnych, nalezy doktadnie taka
korespondencj¢ przeczytaé, zwrocic uwage na jej tres¢, zawarte w niej linki, badz
przekierowania. Naszg czujnos¢ réwniez powinno zwigkszy¢ zadanie podawania loginow i
haset. Warto rowniez zachowaé zdrowy rozsadek w sytuacji rzekomo wyjatkowo korzystnych
ofert (pracy, sprzedazy), atakze w przypadku korespondencji od nieznanych nam rzekomych
krewnych lub innych osob.
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